
توسط،مشخصامضایفقدانوناشناختهآسیب‌پذیری‌هایازبهره‌برداریدلیلبهحملاتاین.شده‌اندتبدیلامنیتیتهدیداتجدی‌ترینازیکیبهروزصفرحملات ،(IoT)اشیاءاینترنتسریعگسترشبا
ازنخست،مرحلهدر.دمی‌شوپیشنهادماشینیادگیریوهانی‌پاتواقعیداده‌هایبرمبتنیناهنجاریتشخیصهوشمندسامانهیکپژوهش،ایندر.نیستندشناساییقابلسنتینفوذتشخیصسیستم‌های
لگوریتم‌هایاباترکیبیبه‌صورتویژگی‌هااینسپس،.می‌گردداستخراجناهنجاریمعیاربه‌عنوانبازسازیخطایوشدهاستفادهشبکهترافیکعادیالگوهاییادگیریبرای (Autoencoder) خودرمزگذار

Isolation Forest، Random Forest وOne-Class SVM عمیقمعمارییکهمچنینو CNN-LSTM بهکاذبهشدارنرخوافزایشروزصفرحملاتتشخیصدقتمیدهدنشاننتایج.می‌شوندتغذیه
.استهانی‌پاتواقعیداده‌هایبرمبتنیودستیبرچسب‌گذاریبهنیازبدونهیبریدیچارچوبیکارائهپژوهش،اصلینوآوری.استیافتهکاهش٪۵ازکمتر

عمیقیادگیریناهنجاری،تشخیصهانی‌پات،روزصفر،حملاتاشیاء،اینترنت:کلیدیایهواژه

مقدمه

ین و صفر در اینترنت اشیاء با استفاده از یادگیری ماش_تشخیص حملات روز

داده های هانی پات

.استدهکرتبدیلروزصفرحملاتاصلیهدفبهرازیرساختایناشیاء،اینترنتسریعگسترش
ناساییشازمشخص،امضاینداشتنوناشناختهآسیب‌پذیری‌هایازبهره‌برداریبه‌دلیلحملاتاین

.می‌مانندمصوننفوذتشخیصسنتیسیستم‌هایتوسط
رکیبتوهانی‌پاتواقعیداده‌هایبرمبتنیناهنجاریتشخیصهوشمندسامانهیکپژوهش،ایندر

روزصفرحملاتاستقادرکهمی‌شودپیشنهاد عمیقیادگیریوماشینیادگیریترکیبیمدل‌های
.کندشناساییپایینبسیارکاذبهشدارنرخوبالادقتبارا

کرده‌استفاده(NSL-KDD)شبیه‌سازی‌شدهوعمومیمجموعه‌داده‌ایازکه[2]پژوهش‌برخلاف
به(IoT-DH)اشیاءاینترنتهانی‌پات‌هایازحاصلواقعیداده‌هایازبهره‌گیریباتحقیقایناست،
ویاپشرایطدررامدلواقع‌گراییودقتوپرداختهمهاجمانرفتاروحملاتواقعیترافیکتحلیل
وقدیمیحملاتبرمبتنیکهقبلیدیتاست‌برخلاف IoT-DH دیتاست.می‌دهدافزایش

ترنتایندرمستقرهانی‌پات‌هایازمستقیماًواستلیبلبدونوواقعیکاملاًاست،شناخته‌شده
.می‌دهدپوششرامدرنروزصفرحملاتوزندهمهاجمانواقعیالگوهایبنابراینشده؛جمع‌آوری

نرخکاهش،اشیاءاینترنتعملیمحیط‌هایدرمدل‌هابالاتربسیارتعمیم‌پذیریباعثواقع‌گراییاین
بهازنیبدونروزصفرحملاتتشخیصسناریویباکاملانطباقوواقعیشرایطدرکاذبهشدار

.می‌شوددستیبرچسب‌گذاری
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پژوهشاهداف
کاذبهشدارنرخو٪۹۵بالایدقتبااشیاءاینترنتدرروزصفرحملاتتشخیصسامانهطراحی.1

٪۵زیر
Edge IoTدستگاه‌هایبراجراقابلسبکترکیبیمدل‌هایارائه.2

واقعیمحیطدرعمیقونظارتیبدون‌ناظر،مدل‌هایمقایسه.3
شدهسازیشبیههایدیتاستجایبهIOTواقعیهایپاتهانیواقعیهایدادهازاستفاده.4

پژوهشروش
IoTهانی‌پات‌هایازواقعیداده‌هایگردآوری.1

(PCA/Random Projection)بعدکاهش(StandardScaler) +نرمال‌سازیوپیش‌پردازش.2
Pythonازاستفادهباترکیبیمدلپیاده‌سازی.3

واقعیحملاترویآزمونعادی،داده‌هایرویآموزش.4
Latencyو Accuracy, Precision, Recall, F1-Score, FPRمعیارهایباارزیابی.۵

.IoTپاتهانیواقعیهایدادهدر%4زیرکاذبهشدارنرخو%۹6بالایدقتبهدستیابی•

و1Autoencoderشکلدر)تکیهایمدلبهنسبتدقتوسرعتدرترکیبیمدلبرتری•
Isolation forestمنحنیدرتکیوترکیبیصورتبهROCاندشدهمقایسه).

وPCAازاستفادهباسنگینعمیقهایمدلبهنسبتاجرازمان%6۵وحافظهمصرف%72کاهش•
 Edge. سازیبهینه

وصفرروزحملاتوتزریقاسکن،،DDoSشاملواقعیسناریوهایدربالاپذیریتعمیمقابلیت•
.ناشناخته

عمیقیادگیریوAutoencoderبرمبتنیپیشرفتهترکیبیهایمدلارزیابی.1
محدودمنابعهایدستگاهبراجرابرایهامدلسازیبهینه.2
رفتارهایوBackdoorاسکن،تزریق،،DDoSشاملواقعیحملاتگستردهطیفرویارزیابی.3

ناشناخته
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